DENETIM VE DOKUMANTASYON BEKLENTILERi (BGYS)

ISO/IEC 27001:2022 BiLGi GUVENLIGi YONETiIM SISTEMI iCiN
DENETIM VE DOKUMANTASYON BEKLENTILERI

Bu dokiiman, ISO/IEC 27001:2022 ve ISO/IEC 27001:2022/Amd 1:2024 kapsaminda BGYS belgelendirme, gézetim, yeniden belgelendirme ve
uygulanabilir ise gegis denetimleri 6ncesinde kuruluslardan beklenen asgari dokiimante bilgi ve uygulama kanitlarini agiklamak amaciyla

hazirlanmistir.

1. Denetim Oncesi Asgari Hazirlik Beklentileri

* BGYS, kurulusun kapsami igerisinde kurulmus, uygulaniyor, strdiriliyor ve sirekli iyilestiriliyor olmalidir. ISO/IEC 27001:2022 madde 4-10
gereklilikleri, uygunluk iddiasi bulunan kuruluslar igin hari¢ tutulamaz.

* Bilgi guivenligi politika ve hedefleri belirlenmis, ilgili seviyelerde duyurulmus, 6lcllebilir/izlenebilir hale getirilmis ve sonuglari degerlendirilebilir
olmalidir.

¢ Standardin madde 4-10 gereklilikleri ile Uygulanabilirlik Bildirgesi kapsaminda segilen Ek A kontrollerini kapsayan en az bir tam ig tetkik cevrimi
tamamlanmis ve kayit altina alinmis olmalidir.

* BGYS’nin uygunlugu, yeterliligi ve etkinliginin degerlendirildigi en az bir ydnetim gézden gecirme faaliyeti tamamlanmis ve karar/aksiyon kayitlari
olusturulmus olmalidir.

o Risk degerlendirme yontemi, risk kabul kriterleri, risk degerlendirme sonuglari, risk isleme plani, artik risk onaylari ve Uygulanabilirlik Bildirgesi
glncel ve birbirleriyle tutarl olmalidir.

¢ ik belgelendirme denetimleri igin, standardin gerektirdigi kayitlar ile isletim/izleme kanitlarinin denetim tarihinden énce tercihen en az 3 aylik
uygulanmis gegmisi ibraz edilebilir olmaldir. Kapsam ve faaliyet yapisi geregi daha uzun dénemli kanit gerekebilir.

* Dis kaynakli prosesler, tedarikgi hizmetleri, bulut hizmetleri ve ilgili bilgi glivenligi kontrolleri kapsam iginde degerlendirilmeli; ilgili s6zlesme, SLA,
glvenlik sartlari ve performans izleme kayitlari hazir bulundurulmaldir.

e Kurumun 2013 versiyonu referansli eski BGYS dokiimanlari bulunuyorsa, ISO/IEC 27001:2022 Ek A yapisina gore bosluk analizi, glincel SoA, giincel
risk isleme plani ve yeni/degisen kontrollerin uygulama/etkinlik kanitlari hazir bulundurulmalidir.

Bu beklentilerden herhangi biri denetim tarihi itibariyla karsilanamiyorsa, denetim planlamasindan 6nce YBM ile irtibat kurulmalidir.

2. Standart ve Gegise iliskin Giincel Notlar

ISO/IEC 27001:2022

Konu

Giincel beklenti / agiklama

ISO/IEC 27001:2013’lin yerini alan 3. baskidir. Madde 4-10 ydnetim sistemi gereklilikleri ile Ek A bilgi gtivenligi
kontrolleri referans seti birlikte dikkate alinmalidir.

Ek A kontrol yapisi

2013 versiyonundaki 14 alanda 114 kontrol yerine, 2022 yapisinda 4 tema altinda 93 kontrol yer almaktadir:
Organizasyonel, insan, Fiziksel ve Teknolojik kontroller.

SoA ve risk iliskisi

SoA yalnizca bir kontrol listesi degildir; kurulusun gerekli kontrolleri, dahil etme gerekgelerini, uygulama durumunu
ve harig tutulan Ek A kontrolleri igin gerekgeleri gdstermelidir.

Amd 1:2024 iklim degisikligi

Kurulus, madde 4.1 kapsaminda iklim degisikliginin BGYS igin ilgili bir konu olup olmadigini belirlemeli; madde 4.2
kapsaminda ilgili taraflarin iklim degisikligi ile iliskili gereklilikleri olabilecegini dikkate almalidir.

ISO/IEC 27006-1:2024

BGYS denetim ve belgelendirme kuruluslari igin ISO/IEC 17021-1"e ek gereklilikleri belirtir; bu nedenle denetim
kapsami, denetim siresi, yetkinlik ve denetim kaniti beklentileri belgelendirme programina gére dogrulanir.

3. Madde Bazli Dokiimante Bilgi ve Kanit Beklentileri

\ WELLI Bashk Beklenen dokiimante bilgi / kanit

4.1 Kurulusun baglami ic/dis hususlar listesi; bilgi giivenligi hedeflenen ciktilarina etkiler; iklim degisikliginin BGYS agisindan ilgili olup
olmadiginin degerlendirilmesi.

4.2 ilgili taraflar ilgili taraflar ve bilgi glivenligi gereklilikleri; yasal, diizenleyici, szlesmesel sartlar; uygun ise iklim degisikligi
baglantili beklentiler.

43 BGYS kapsami Kapsam dokiimani; sinirlar, lokasyonlar, iriin/hizmetler, prosesler, arayiizler, bagimhliklar, dis kaynakli
faaliyetler.

4.4 BGYS sturegleri BGYS suiregleri ve etkilesimleri; stireg sorumlulari; proses kriterleri; uygulama ve iyilestirme kayitlari.

5.1-5.3 Liderlik, politika, roller BGYS politikasi; Ust yonetim taahhudu; gorev, yetki ve sorumluluklar; raporlama ve karar mekanizmasi.

6.1.1 Risk ve firsatlar BGYS’nin hedeflenen ciktilarini etkileyen risk/firsatlar; aksiyon planlari; etkinlik degerlendirme yéntemi.

6.1.2 Bilgi guivenligi risk degerlendirme Risk degerlendirme yontemi; risk kabul kriterleri; varlik/bilgi kapsami; gizlilik-bittnlik-erisilebilirlik etkileri; risk
sahipleri; risk analiz ve degerlendirme sonuglari.

6.1.3 Risk isleme ve SoA Risk isleme segenekleri; gerekli kontroller; Ek A ile karsilastirma; SoA; risk isleme plani; risk sahiplerinin artik risk
onayl.

6.2 Bilgi guivenligi hedefleri Olgiilebilir hedefler; sorumlular; kaynaklar; terminler; izleme ve sonug degerlendirme kayitlari.

6.3 Degisikliklerin planlanmasi BGYS degisiklikleri i¢in planli uygulama yaklagimi; etki/risk degerlendirmesi; sorumlu ve onay kayitlari.

7.1-7.5 Destek Kaynak plani; yetkinlik ve egitim kayitlar; farkindalik kanitlari; iletisim plani; dokiimante bilginin olusturulmasi,
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guncellenmesi, erisimi, saklanmasi, revizyon ve imha kontrol.

8.1 Operasyonel planlama ve kontrol BGYS operasyon kriterleri; proses kontrol kayitlari; planli/plansiz degisikliklerin kontrolii; dis kaynakli proseslerin
kontrolu.

8.2 Risk degerlendirme tekrari Planh araliklarla ve 6nemli degisikliklerde yapilan giincel risk degerlendirme sonuglari.

8.3 Risk isleme uygulamasi Risk isleme planinin uygulanmasi; kontrol uygulama kanitlari; kapanis ve etkinlik degerlendirme kayitlar.

9.1 izleme, 6lgme, analiz ve degerlendirme | Ne, nasil, ne zaman ve kim tarafindan izlenecek/dlgiilecek; 6lciim sonuglari; BGYS performansi ve etkinlik
degerlendirmesi.

9.2 ic tetkik ic tetkik programi; kriter ve kapsam; tarafsiz tetkikci atamalari; raporlar; bulgu ve aksiyon kayitlari.

9.3 Yonetim gozden gegirme Onceki YGG aksiyonlari, baglam/ilgili taraf degisiklikleri, performans geri bildirimi, uygunsuzluklar, élgiim
sonuglari, tetkik sonuglari, hedef gergeklesmeleri, ilgili taraf geri bildirimleri, risk degerlendirme ve risk isleme
durumu, iyilestirme firsatlari; karar ve degisiklik ihtiyaglari.

10.1-10.2 iyilestirme ve diizeltici faaliyet Surekli iyilestirme kayitlari; uygunsuzluk tanimi; diizeltme; sonuglarla ilgilenme; kok neden; benzer uygunsuzluk
analizi; aksiyonlar; etkinlik dogrulamasi; gerekli BGYS degisiklikleri.

4. Uygulanabilirlik Bildirgesi (SoA) igin Beklenen igerik

e Kurulus tarafindan gerekli gorilen tiim bilgi gtivenligi kontrolleri agik¢a listelenmelidir; kontroller yalnizca ISO/IEC 27001 Ek A’dan degil, kurulusun
risk ve gerekliliklerine gore baska kaynaklardan da segilebilir.

® Ek A kontrolleriyle karsilastirma yapilmali ve gerekli herhangi bir kontroliin gézden kagirilmadigi dogrulanmalidir.

* Her kontrol igin dahil etme gerekgesi, uygulama durumu, uygulanmayan kontroller igin plan/termin ve harig tutulan Ek A kontrolleri icin gerekce
bulunmalidir.

* SoA; risk degerlendirme sonuglari, risk isleme plani, yasal/sozlesmesel sartlar, tedarikgi/bulut gereklilikleri ve kontrol uygulama kanitlari ile tutarh
olmalidir.

» SoA giincelligi; kapsam degisikligi, varlik/proses degisikligi, 5Snemli teknoloji degisikligi, olay, tedarik¢i degisikligi, risk degerlendirme giincellemesi
ve i¢/dis tetkik bulgulari sonrasinda gézden gegcirilmelidir.

5. 1SO/IEC 27001:2022 Ek A Kontrol Temalari igin Ornek Kanitlar

Ek A \ Denetimde beklenebilecek dokiiman ve uygulama kanitlari

5 Organizasyonel kontroller Bilgi guivenligi politikalari; roller ve sorumluluklar; gérevlerin ayriligi; otoriteler ve uzman gruplarla iletisim; tehdit istihbarati;
projelerde bilgi guivenligi; bilgi ve iligkili varlik envanteri; kabul edilebilir kullanim; varliklarin iadesi;
siniflandirma/etiketleme/bilgi transferi; erisim kontrol kurallari; kimlik, kimlik dogrulama ve erisim haklari; tedarikgi, ICT
tedarik zinciri ve bulut hizmetleri yénetimi; olay yonetimi; kesinti sirasinda bilgi giivenligi ve ICT strekliligi; yasal/s6zlesmesel

gereklilikler; fikri mulkiyet, kayitlar ve kisisel veri; bagimsiz gézden gegirme; uyum; dokiimante isletim prosediirleri.

6 insan kontrolleri ise alim &ncesi kontroller; ise alim sartlari; bilgi giivenligi farkindalik/egitimleri; disiplin siireci; isten ayrilma/gorev degisikligi

sonrasi sorumluluklar; gizlilik taahhtleri; uzaktan galisma giivenligi; bilgi glivenligi olay bildirim mekanizmasi.

7 Fiziksel kontroller Fiziksel glivenlik sinirlari; fiziksel giris kontrolleri; ofis/oda/tesis guvenligi; fiziksel guvenlik izleme; dis ve gevresel tehditlere
karsi koruma; glivenli alanlarda galisma; temiz masa/temiz ekran; ekipman yerlesimi ve koruma; tesis digi varliklar; depolama

ortamlari; destekleyici altyapi hizmetleri; kablo guvenligi; ekipman bakimi; ekipmanin giivenli imhasi veya yeniden kullanimi.

8 Teknolojik kontroller Kullanici ug nokta cihazlari; ayricalikli erisim haklari; bilgi erisim kisitlamasi; kaynak koduna erigim; givenli kimlik dogrulama;
kapasite yonetimi; zararl yazilima karsi koruma; teknik agiklik yénetimi; konfiglirasyon yénetimi; bilgi silme; veri maskeleme;
veri sizintisi 6nleme; yedekleme; bilgi isleme tesislerinin yedekliligi; kayit tutma; izleme faaliyetleri; saat senkronizasyonu;
ayricalikli yardimer programlar; yazilim kurulumu; ag glvenligi; ag hizmetleri gvenligi; web filtreleme; kriptografi; giivenli
gelistirme yagam dongusi; uygulama givenligi; glivenli sistem mimarisi ve mihendislik; giivenli kodlama; glivenlik testleri; dis
kaynakl gelistirme; gelistirme/test/iretim ortamlarinin ayrilmasi; degisiklik yonetimi; test bilgileri; tetkik testlerinde bilgi
sistemlerinin korunmasi.

6. Kuruluglarda Bulunmasi Tavsiye Edilen Temel BGYS Dokiimanlari

Ornek dokiiman/kayitlar

Dokiiman grubu \

Yonetim sistemi dokiimanlari BGYS El Kitabi veya siireg tanimlari; dokiimante bilgi kontrol prosediirii; kapsam; politika; hedef takip formu; ic tetkik

proseduri/programi; YGG proseduri/gindemi; diizeltici faaliyet proseduri; yasal ve s6zlesmesel sartlar listesi.

Risk ve kontrol dokiimanlari Risk degerlendirme metodolojisi; risk envanteri; risk isleme plani; SoA; artik risk onaylari; kontrol etkinlik dlgiim plani;

izleme ve 6lglim sonuglari.

Bilgi ve iliskili varlik envanteri; varlik sahipligi; kabul edilebilir kullanim kurallari; erisim kontrol politikasi; kullanici
yetkilendirme ve periyodik erisim gézden gegirme kayitlari; ayricalikli erisim kayitlari.

Varlik ve erisim yonetimi

Tedarikgi degerlendirme formu; bilgi glivenligi sartlari; SLA/s6zlesme ekleri; bulut hizmeti kullanim, yonetim ve gikis
kriterleri; tedarikgi performans ve degisiklik izleme kayitlari.

Tedarikgi ve bulut

Olay yonetimi prosedur(; olay kayitlari ve kok neden/6grenilen dersler; is strekliligi ve ICT stirekliligi planlari; yedekleme ve
geri donus test kayitlari; zafiyet, konfigirasyon, degisiklik, loglama, izleme ve kapasite yonetimi kayitlar.

Olay, sureklilik ve teknik operasyon

Gorev tanimlari; egitim/farkindalik kayitlari; gizlilik taahhtleri; uzaktan galisma kurallari; fiziksel erisim kayitlari; ziyaretgi
kayitlari; temiz masa/temiz ekran kontrolleri; ekipman bakim/imha kayitlari.

insan ve fiziksel giivenlik
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7. Uygunsuzluklarin Siniflandiriimasi

Uygunsuzluklar genel olarak major ve minér olarak siniflandirilir. Siniflandirma; gerekliligin niteligi, sistematiklik dizeyi, bilgi glivenligi riskine etkisi,
benzer uygunsuzluklarin yayginhgi ve kurulusun kontrol etkinligine gére yapilir.

\ Sinif Aciklama

Minor uygunsuzluk Yonetim sisteminin genel yapisini gokertmeyen, sistematik olmayan veya sinirl bir alanda goriilen; énemli bilgi giivenligi riski
ya da kontrol zafiyeti olusturmayan kismi sapmalar.

Major uygunsuzluk Bir ISO/IEC 27001 gerekliliginin veya 6nemli bir BGYS prosesinin kurulmamig/uygulanmamis olmasi; ayni gereklilige iliskin
sistematik mindr uygunsuzluklar; 6nemli bilgi giivenligi riski doguran durumlar; veri kaybi, yetkisiz erisim/sizinti,
yasal/sozlesmesel uyumsuzluk veya kritik kontrol eksikligi riski olusturan bulgular.

8. Uygunsuzluklara Cevap ve Diizeltici Faaliyet Beklentisi
¢ Kurulus, tespit edilen uygunsuzluklar igin kendi duizeltici faaliyet sistemini kullanmali; YBM uygunsuzluk numarasina referans vermeli ve belirlenen
streler iginde cevap sunmalidir.

¢ Cevap; uygunsuzlugun kontrol altina alinmasi ve duizeltilmesi, sonuglarin ele alinmasi, kok nedenin belirlenmesi, benzer uygunsuzluklarin var olup
olmadiginin degerlendirilmesi, gerekli aksiyonlarin uygulanmasi ve etkinlik dogrulamasini icermelidir.

* K6k neden, yénetimin kontrol edebilecegi gercek sistem/proses nedenini géstermelidir. “Personel hatasi”, “egitim eksikligi”, “standart
bilinmiyordu” veya “tek seferlik durum” gibi ylzeysel ifadeler tek basina yeterli kabul edilmez.

¢ Uygulama kaniti sunulmayan diizeltici faaliyetler genel olarak kabul edilmez. Uygulama igin slre gerektiren faaliyetlerde hedef tarih, gegici kontrol
ve gerekge belirtilmelidir.

o Dizeltici faaliyetler yalnizca mevcut hatanin giderilmesine degil, tekrarin ve baska yerde olusmasinin 6nlenmesine odaklanmalidir.

9. Gegis / Giincelleme Denetimleri igin Ek Beklentiler (Uygulanabilir ise)
¢ [SO/IEC 27001:2013 referansli belge veya dokiiman yapisindan ISO/IEC 27001:2022’ye gegis soz konusu ise kurulus, ISO/IEC 27001:2022 bosluk
analizini tamamlamis olmalidir.
* SOA, ISO/IEC 27001:2022 Ek A kontrol yapisi ve kurulusun kendi risk gerekliliklerine gére giincellenmis olmalidir.
* Risk isleme plani, yeni/degistirilmis kontroller ve artik risk onaylari ile uyumlu sekilde gtincellenmis olmalidir.

* Yeni veya degistirilmis kontrollerin uygulanmasi ve etkinligi, yalnizca dokiiman incelemesiyle degil, uygun uygulama kanitlariyla dogrulanabilir
olmahdir.

* Gegis denetimi; gozetim, yeniden belgelendirme veya ayri denetim ile birlikte yuratilebilir. Gegis hedeflerine ulasilip ulasilmadigi denetim
sonucuna gore belgelendirme kararinda degerlendirilir.

10. Kaynaklar
* ISO/IEC 27001:2022, Information security, cybersecurity and privacy protection — Information security management systems — Requirements,
Edition 3, 2022-10.
¢ ISO/IEC 27001:2022/Amd 1:2024, Amendment 1: Climate action changes, 2024-02.
* ISO/IEC 27002:2022, Information security, cybersecurity and privacy protection — Information security controls, Edition 3, 2022-02.
* |AF MD 26:2022, Transition Requirements for ISO/IEC 27001:2022.
» ISO/IEC 27006-1:2024, Requirements for bodies providing audit and certification of information security management systems — Part 1: General.
¢ YBM D-38 Denetim ve Dokiimantasyon Beklentileri (BGYS), Revizyon 0, 29.08.2015.

11. Revizyon Bilgisi

\ Revizyon \ Tarih \ Aciklama
0 29.08.2015 ilk yayin.
1 04.05.2026 ISO/IEC 27001:2022, ISO/IEC 27001:2022/Amd 1:2024, ISO/IEC 27002:2022 Ek A kontrol yapisi ve IAF MD
26:2022 gegis beklentileri dikkate alinarak glincellendi. Eski Ek A madde referanslari 2022 yapisina gore revize
edildi.

Not: Bu dokiiman, denetim éncesi bilgilendirme ve hazirlik rehberi niteligindedir. Standardin ve akreditasyon/program kurallarinin giincel baskilari ile
belgelendirme kurulusu kararlari esas alinir.
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